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‘ IL PROBLEMA

Privacy e nativi digitali




PRIVACY E SOCIAL MEDIA
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Nuove versioni di due Netflix produrra la serie ri ita Lassistente vocale di
tablet Amazon di punta: TV basata su “The filtri Samsung arriva sul pag:
Fire 7e Fire HD 8 Witcher” g frigorifero touch ... iPhone, Watch e Mac

Un post su Facebook non € mai solo per gli amici

Secondo il Garante della Privacy, «nessun profilo puo essere considerato del tutto
chiuso». E di conseguenza ¢ giusto adottare le dovute cautele: per tutelare se stessi e per

le altre persone eventualmente chiamate in causa
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Facehook, ragazzi italiani poco attenti alla privacy. Il RICERCA NEL BLOG
16% ha un profilo pubblico
m S e B %%mpa OSSERVATORIO CYBERBULLISMO

timanianz iziatr
ROMA - Sanno bene come destreggiarsi su Br o & & condividere
Facebook da un punto di vista strettamente
tecnico: conoscono Il mezzo e il modo di
usarlo. Social ¢ sono, quasi, nati. Ma quando
si tratta di tutelare la loro privacy, gli
adolescenti sono ancora poco attenti. Lo rivela
un'indagine condotta da Skuola net e
Osservatorio nazionale adolescenza, e
commissionata dal social network di Mark
Zuckerberg. Una ricerca che ha analizzato le abitudini sulla rete blu di 3130 studenti
italiani di scuole medie, superior e universita; facendo emergere diverse lacune in merito
all' utilizzo consapevole di Fb.




SOCIAL E NATIVI DIGITALI

CORRIERE DELLA SERA = SALUTE

ST A
Per gli adolescenti i «like» sono
inebrianti come sesso 0 denaro

Il consenso social attiva nel cervello gli stessi «centri del piacerex. Analizzata anche
la conformita di giudizio: un post gia molto condiviso attirera pill apprezzamenti

di Silvia Turin
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nellaula timi scampoli d'es ssolto Mesi “Mai cosi tanti morti nel
esposto il . nuvole e pi aneo

Filmata mentre fa sesso in un bagno a Torino,
nessuno riesce a fermare il video su WhatsApp

La vittima € una 16enne. Denunciati quattro giovani

LEGGI ANCHE

Video porno di una
sedicenne in discoteca
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Girl, 14, fears 21,000 party guests after Facebook invite
blunder

A teenager from Hertfordshire who mistakenly posted her address and phone
number on Facebook to publicise a birthday party ended up with 21,000
promised guests.
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SIPARLADI  CARNEVALE DI VMAREGGID BOLKESTEIN HOCKEY SUPISTA  ACQUA SPORCA MASSAROSA

VERSILIA -+ CRONACA ~ SCRIVE SU FACEBODK CHE E IN VACANZA,...

Scrive su Facebook che € in
vacanza, le svaligiano la casa

Famiglia viareggina mette sul profilo le forografie scattate durante il
viaggio all'estero, i ladri agiscono indisturbati
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L’ALTRA FACCIA DELLA MEDAGLIA

PHUEFINGTON POST

Gruppo Espresso
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- Ma cosa dico a ma madre? I COS e Snapchat e perche p]_ace tanto al ragazz]_

La vera differenza tra Obama e Gli uomini sono le nuove donne.
Trump é tutta sintetizzata in queste Nella guerra dei sessi ha perso il Lapp piu popolare tra i teenager statunitensi va forte anche in Italia: permette di inviare

due foto maschio | messaggi che si autodistruggono in pochi secondi, ma da qualche tempo ha anche un
« canale apposta per le news

Financial Times, i "millennials" si

LEGGI ANCHE

allontanano dai social network:
"Rubano tempo e privacy"

Facebook compra MSQRD,
I'app per i video selfie

La Casa Bianca debutta su
Snapchat

Crescita record per
Telegram, raggiunti i 100
milioni di utenti
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UN PO’ DI NUMERI @ Save the Children

Ipsos

oCirca 2 milioni e mezzo di iscritti a Facebook hanno tra i 13 e i 18 anni

o ’etd media nella quale ricevono il primo smartphone & 12 anni e mezzo e
imparano ad utilizzarlo soprattutto da soli (58%)

cUsano WhatsApp (59%) e Instagram (36%)

oConoscono abbastanza bene le regole che governano la privacy nella Rete
(51%), ma non se ne preoccupano piu di tanto (57%)

°Vivono relazioni “virtuali” spesso anche con persone che non conoscono
direttamente (41%)

°Uno su quattro (24%) invia messagqgi, video o foto con riferimenti sessuali a
gruppi dove non conosce tutti i partecipanti

°Uno su tre (33%) si da appuntamento con qualcuno conosciuto solo
attraverso questi gruppi

Fonti: osservatorio Facebook e ricerca IPSOS per Save the Children



a IL PROGETTO

La piattaforma, il suo utilizzo in aula




® COSE SOCIAL4SCHOOL

DERONDIL .
F‘ Google Play

Una piattatorma
>ocial4School online che permette di
simulare linterazione
sociale tra bambini e
ragazzi, con 'obiettivo
di far comprendere |
meccanismi di
diffusione delle
informazioni private
nella rete




COME FUNZIONA: STUDENTE

Rimetti mi

| bambini interagiscono tra
loro in un ambiente social
controllato

Scelgono un certo numero
di post prestabiliti

Mettono «like» o
condividono i post dei loro
AMICI



® COME FUNZIONA: INSEGNANTE

L'insegnante avvia la sessione di
gioco e ne controlla
'lavanzamento

Puo controllare 'attivitd dei
bambini in tempo reale

Puo risolvere i problemi
(browser chiuso, errore di rete...)
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Stabilisce la chiusura della
sessione (fine del gioco)




® COME FUNZIONA: PUNTEGGIO FINALE

Sono calcolati

Ben fatto! automaticamente tre

olompletatildioes punteggi per ogni bambino
o 4 > attivo

condividerli o di mettere .
"mi piace". o pO SS | VO
Cerca di fare piu

attenzione ai post che o pOte n ZiO |e

pubblichi: le tue
informazioni private
hanno fatto il giro della
rete.

Sulla base del punteggio,
viene rilasciato un «badge»
con premio e consigli
personalizzati




a LA SPERIMENTAZIONE

| numeri, la metodologia e i risultati
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® UN PO’ DI NUMERI

4 scuole

/ plessi

26 insegnanti

22 classi (quarte e quinte)
~450 bimbi

14 giornate

64 sessioni di gioco

/0+ ore di attivita

.. € 5 assistenti



METODOLOGIA

o[re attivita:

sprima attivitd S4S completamente «al buio»
sattivitd in aula con linsegnante

sseconda attivitd S4S

oDue gruppi:
ssperimentale: ~265 bambini

scontrollo: ~185 bambini
sstesso lavoro (genitori contenti)

oMisurazioni (questionario) in tempi diversi:
sControllo: subito dopo la prima attivitd
sPilota: subito dopo la seconda attivita



® RISULTATI: PUNTEGGI GIOCO
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® QUESTIONARIO: PRIMA DOMANDA

O Immagina di essere iscritto ad un social
network, per che cosa lo useresti?

pubblicare foto nei gruppi
scrivere nei gruppi
commentare i post degli amici
parlare di quello che mi accade

pubblicare foto personali

pubblicare i miei pensieri

\IFrrI[[

messaqqgiare con gli amici
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m sperimentale m controllo




® QUESTIONARIO: SECONDA DOMANDA

) Pubblicherestila foto appena scattata durante
una gita con i tuoi genitori?

controllo sperimentale

mS| ENO mS| Eno




® CQUESTIONARIO: TERZA DOMANDA

O Un tuo amico pubblica una foto scattata in
vacanza che ti piace tanto. Cosa fai?

la condivido

la commento

metto like (mi piace)

gli dico in privato quanto mi
piace >

"

/ e e s
0% 20% 40% 60% 80%

m %sperimentale ™ %controllo
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Lavoriin corso, idee per il futuro
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#m  Ciao Paolo!
%) Questa é la fase 4

A Marta, Ruggero, Livio, Irene e Dennis piace
questo post

4 Marta

APP MOBILE (Android) 2

Oggi in cortile abbiamo vinto noi, quelli
della V C sono proprio delle schiappe!

o App studente
o App docente # Mi piace  Condividi

Il post & stato condiviso da Manuel

Gia sperimentate in una

ClCISSG dl 14 bO m bl ni Puoi eseguire ancora 2 azioni!
L] @ <
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Unione Europea EUROPEI 2014 2020 MIUR

PER LA SCUOLA - COMPETENZE E AMBIENTI PER 'APPRENDIMENTO (FSE-FESR)

©  FORMAZIONE

o Docenti

o Genitori




O ALTRI AMBITI
o fake news
o hate speech

o cyberbullismo




LEGGE 29 maggio 2017 n. 71 (Art. 4 comma 5)

« [...] leistituzioni scolastiche di ogni
ordine e grado, nell'ambito della proprio
autonomia e nelllambito delle risorse
disponibili a legislazione vigente,
promuovono l'educazione all'uso
consapevole della rete internet [...] »

Disposizioni a tutela dei minori per la prevenzione ed il
contrasto del fenomeno del cyberbullismo



® LEGGE 29 maggio 2017 n. 71 (Art. 4 comma 5)

I -, LA TECNICA
*) DELLA SCUOLA

IL QUOTIDIANO DELLA SCUOLA ON LINE

CORSI BLOG E-BOOK VIDEO

Politica scolastica | Attualita | Personale | Precariato | Alunni | |lettorici scrivg

‘ 1 Alunni
Cyberbullismo, Garante privacy: il danno
digitale va insegnato alle elementari

Lara La Gatts

T"_--' Tl n. = -"r-’- .'*5‘-"
cyberbullismao ol Wi piace 5 m L G+

Disposizioni a tutela dei minori per la prevenzione ed il
contrasto del fenomeno del cyberbullismo




CHI SIAMO?
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Elisa Pecoraro
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PIEMONTE E VALLE D'AOSTA

UNA NOTTE DI ESPERIMENTI, EVENTI E SPETTACOLI
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